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GDPR protejeaza drepturile individuale,
tar silibera circulatie a informatiei

Regulamentul General privind Protectia Datelor (GDPR) este actul normativ prin care UE a hiotérat sa protejeze
intimitatea si viata privata a consumatorilor persoane fizice. Comunitatea europeana dispune de peste 23 de anide

o legislatie care protejeaza atat individul, cat si libera circulatie a informatiei intre statele membre si care isiare
originile imediat dupa Al Doilea Razhoi Mondial, cand Gruanizatia Natiunilor Unite a simlit nevoia s statneze irepturile
omului. Setul de norme defineste toti actorii implicatiin acest proces, cu responsabilitatile fiecaruia, precum si
notiunile care se supun regulilor stabilite.

storia legislatiei comunitare privind
protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a
acestor date incepe in anul 1995, cand
a fost adoptata Directiva 95/46/CE a
Parlamentului European si a Consiliului.
Aceasta specifica faptul ca ,date cu caracter
personal” inseamna orice informatie cu
referitoare la o persoana fizica identificatd
sau identificabild (persoana vizata).
Tn definitia reglementrii, o persoand
identificabild era ,,0 persoana care poate fi
identificatd, direct sau indirect, in special
prin referire la un numar de identificare sau
la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice,
psihice, economice, culturale sau sociale”.
Conform Directivei, statele membre se
obligau sa asigure protejarea drepturilor
si libertatilor fundamentale ale persoanei
si in special a dreptului la viata privata in
ceea ce priveste prelucrarea datelor cu
caracter personal. in acelasi timp insg, actul
normativ prevedea ¢d nu poate fi limitatd
libera circulatie a datelor cu caracter
personal intre statele membre din motive
legate de protectia datelor personale.

Directiva din 1995 isi are izvoarele in
Declaratia Universala a Drepturilor Omului,
adoptatd de ONU in 1995, text care prevede
ca “nimeni nu va fi supus la imixtiuni
arbitrare in viata sa personald, in familia sa,
in domiciliul lui sau in corespondenta sa, nici
la atingeri aduse onoarei si reputatiei sale”
si sublinia cd , orice persoand are dreptul

la protectia legii impotriva unor asemenea
imixtiuni sau atingeri”.

Rdaptare Ia"epoca internetului”

Dar timpul a trecut, tehnologia s-a
dezvoltat, iar internetul a conturat o cu totul
alta realitate fatad de cea din anii '90. Acum
se pot face stocari de date si schimburi de
informatii la distanta. Numai pe teritoriul
Uniunii Europene activeaza sute de milioane
de utilizatori ai mijloacelor de comunicare
electronice. Vechile norme nu mai asigurau
eficienta necesara protejarii datelor cu
caracter personal.

Astfel, in aprilie 2016, Directiva din 1995 a fost
abrogatd, iar in locul ei a aparut Regulamentul
(UE) 2016/679, privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie
a acestor date.

Reglementarile GDPR vizeaza datele cu caracter personal, adica orice informatie referitoare
Ia o persoand si care poate duce la identificarea sa directa sau indirect, indiferent daca intro-
ducerea datelor are loc manual sau printr-un mijloc automatizat, de tip formular online. Acestea

se impart in doua categorii. Prima dintre ele vizeazd datele personale (nume, CNP, localizare
geografica, adresa IP, cookies, adresa email), iar a doua categorie cuprinde datele personale
sensibile (stare de sanatate, informatii biometrice, informatii genetice, rasd, orientare sexuala
sau orientare politica).

Evolutiile tehnologice rapide si globalizarea
au generat noi provocdri pentru protectia
datelor cu caracter personal. Amploarea
colectdrii si a schimbului de date cu caracter
personal a crescut in mod semnificativ.
Tehnologia permite atdt societdtilor private,
cdt si autoritdtilor publice sa utilizeze

date cu caracter personal la un nivel fard
precedent in cadrul activitdtilor lor”, se ardta
in expunerea de motive a Regulamentului.
,,Din ce in ce mai mult, persoanele fizice

fac publice la nivel mondial informatii cu
caracter personal. Tehnologia a transformat
deopotrivd economia si viata sociald si

ar trebui sd faciliteze in continuare libera
circulatie a datelor cu caracter personal in
cadrul Uniunii si transferul cdtre tdri terte

si organizatii internationale, asigurdnd,
totodatd, un nivel ridicat de protectie a
datelor cu caracter personal”, mentiona
documentul citat.

Nevoia de a guverna noile capacitati
Executivul de la Bruxelles a manifestat

de mai mult timp intentia de a emite
reglementari care sa protejeze datele
personale, in contextul dezvoltarii
tehnologiei si mijloacelor de comunicare
electronice. Un scurt istoric al evolutiei
legislative in acest domeniu a fost realizat
de expertii de la dpo-net.ro, comunitatea
profesionistilor in protectia si securitatea
datelor cu caracter personal. Potrivit
acestora, Comisia Europeand a propus

in 2012 Regulamentul general privind
protectia datelor, pentru a sprijini evolutia
economiei digitale europene. Unul dintre
obiectivele acestora a fost sd permita un
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flux mai liber de date in UE prin elaborarea
unei legi unice pentru protejarea datelor si
rationalizarea a zeci de diferite legi privind
protectia datelor aplicate fiecarui stat
membru. Aceste legi, precum Legea privind
protectia datelor din Marea Britanie din
1998, s-au bazat pe vechea directiva UE
privind protectia datelor din 1995.

Noua lege trebuia, de asemenea, sd abordeze
si alte provocari, inclusiv preocuparile sociale
din ce in ce mai mari legate de modul in care
datele cu caracter personal au fost utilizate
de organismele publice si private, in special
guvernele si agentiile de securitate. Era
necesar sa se acomodeze o dorinta din ce in
ce mai mare ca oamenii sa controleze modul
n care sunt utilizate datele lor personale si

0 mai mare transparentd in ceea ce priveste
procesarea acestora.

»Pe ldngd aceste provocdri, au apdrut
confuzii si inconsecvente in intreaga UE

in ceea ce priveste cdutarea, obtinerea

si gestionarea consimtdmantului pentru
prelucrarea datelor, pe care noua lege ar
trebui sd o abordeze. A existat o nevoie

clard de a guverna mai bine capacitdtile
noi, care includ prelucrarea automatd si
profilarea persoanelor. Noua lege ar trebui,
de asemenea, sd imbundtdteascd modul in
care o astfel de prelucrare a fost guvernatd
cu clauze mai clare”, aratd specialistii de la
dpo-net.ro.

Responsabilii, indexati Ghid
Conceptele de ,,operator” (controller),
»operator comun” (joint controller) si
»persoand imputernicita” (processor)

sunt definite in Ghidul Uniunii Europene
privind aplicarea normelor GDPR. Aceste
concepte joacd un rol crucial in aplicarea
Regulamentului general privind protectia
datelor 2016/679, deoarece determing

cine va fi responsabil pentru respectarea
diferitelor reguli de protectie a datelor si
modul in care persoanele vizate pot exercita
drepturile lorin practica.

Tn principiu, nu exist4 nicio limitare cu
privire la tipul de entitate care poate prelua
rolul unui operator, dar in practicd, aceasta
este de obicei organizatia ca atare, si nu
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o persoana din cadrul organizatiei (cum

ar fi CEO-ul, un angajat sau un membru

al Consiliului), care actioneaza ca un
operator. Un controler este un organism
care decide anumite elemente cheie ale
procesarii. O persoand imputernicita este
o persoand fizica sau juridicd, o autoritate
publicd, o agentie sau un alt organism, care
prelucreazd date cu caracter personal in
numele operatorului. Existd doua conditii
de baza pentru calificarea ca persoand
imputernicita: faptul ca aceasta este o
entitate separata in raport cu operatorul

si cd proceseaza date cu caracter personal
n numele operatorului. Persoana
imputernicita nu trebuie sa prelucreze datele
altfel decat in conformitate cu instructiunile
operatorului, Aceasta incalcd GDPR daca
depaseste instructiunile operatorului si
incepe sa Tsi determine propriile scopuri si
mijloace de prelucrare.

Scopurile s mijloacele prelucrarii
Anumite activitati de prelucrare pot fi
vazute ca fiind atasate in mod natural
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rolului unei entitati (un angajator pentru
angajati, un editor pentru abonati sau o
asociatie pentru membrii s3i). in multe
cazuri, conditiile unui contract pot ajuta

la identificarea operatorului, desi nu

sunt decisive in toate circumstantele, Un
operator stabileste scopurile si mijloacele
prelucrarii, adicd motivul si modul
procesarii. Operatorul trebuie sd decida
atat scopurile, cat si mijloacele. Cu toate
acestea, unele aspecte mai practice ale
implementarii {,,mijloace neesentiale”) pot
fi lasate la latitudinea procesorului. Nu este
necesar ca operatorul sa aiba efectiv acces
la datele care sunt procesate pentru a fi
calificat drept operator.

Criteriul general pentru control comun
Competenta de operatori comuni poate
aparea atunci cdnd mai multi actori sunt
implicati in procesare. GDPR introduce
reguli specifice pentru operatorii comuni
si stabileste un cadru care sa le guverneze
relatia. Criteriul general pentru a exista
controlul comun este participarea

comund a doud sau mai multe entitdti la
determinarea scopurilor si mijloacelor
unei operatiuni de prelucrare. Participarea
comund poate lua forma unei decizii
comune luate de doud sau mai multe

entitati sau poate rezulta din decizii
convergente de doud sau mai multe
entitati, unde deciziile se completeaza
reciproc si sunt necesare pentru ca
prelucrarea sa aiba loc n asa fel incat sa
aibd un impact tangibil asupra determindrii
scopurilor si mijloacelor prelucrarii. Un
criteriu important este acela ca prelucrarea
nu ar fi posibila fara participarea ambelor

parti, in sensul cd prelucrarea de cdtre | ; GDPR le-a adus legislatici
fiecare parte este inseparabild, adica avantaje pe _ca_re e'-a L RS
.o ) . . europene privind protectia datelor sunt,
legata indisolubil. Participarea comuna o b
[l dupa cum urmeaza:

trebuie sd includd determinarea scopurilor | % drepturi mai puternice pentru persoane,

pe de o parte si determinarea mijloacelor in special in mediul online;

pe de altd parte. « asigurarea confidentialitatii datelor
atunci cand sunt dezvoltate noile tehnolo-
gii (,,privacy by design and by default”);

* introducerea conceptului de ,responsa-
bilitate” prin care organizatiile trebuie sa
poata demonstra conformitatea cu GDPR;

= puteri sporite pentru autoritatile de
supraveghere;

» aplicahilitatea Regulamentului la nivel
global pentru cei care vizeaza consuma-
torii UE;

* amenzi insemnate pentru cei care incalca
prevederile regulamentului.

* desemnarea unui responsabil cu protectia
datelor (DPO) daca prelucrarile de date
personale genereaza risciri pentru
persoanele fizice.

Avantajele Regulamentului
Normele si acordul GDPR au creat un cadru
unic §i coerent in ceea ce priveste legislatia
europeana pentru protectia datelor. Astfel,
regulamentul se aplica tuturor companiilor
ce prelucreaza datele persoanelor aflate

pe teritoriul UE indiferent de cetatenie sau
{ara de provenienta. in opinia expertilor

de la Decalex, companie de consultanta in
business si protectia datelor, principalele

Calificarea ca persoana imputernicita
O persoand imputernicita este o persoand
fizica sau juridicd, o autoritate publica, [
o0 agentie sau un alt organism, care
prelucreaza date cu caracter personal in
numele operatorului. Exista doua conditii
de baza pentru calificarea ca persoana
fmputernicita: faptul ca aceasta este o
entitate separata in raport cu operatorul

si cd proceseaza date cu caracter personal
in numele operatorului. Persoana
Tmputernicitd nu trebuie sa prelucreze
datele altfel decat in conformitate cu
instructiunile operatorului. Aceasta fncalca
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GDPR dacd depaseste instructiunile
operatorului si incepe sa isi determine
propriile scopuri si mijloace de prelucrare.
Valabil si pentru procesarile din afara UE
Prevederile GDPR se aplica operatorilor

si persoanelor imputernicite stabilite pe
teritoriul Uniunii Europene (UE), indiferent
de locul unde are loc efectiv procesarea
datelor. De exemplu, dispozitiile se aplicd
unei platforme online de social media cu
sediul in Romania, dar care detine serverele
n Hong Kong, scriu specialistii de la blogul
de business The Break. in plus, chiar si

in cazul in care entitatea (operator sau
persoana imputernicitd) nu este stablita pe
teritoriul UE, regulile i se aplicd daca ofera
bunuri si servicii catre UE (indiferent ca sunt
sau nu platite), ori dacd prin activitatea sa
monitorizeaza comportamentul persoanelor
fizice din UE. Exceptie: GDPR nu impacteaza
persoanele care prelucreaza date in scopuri
de securitate nationald sau prelucrarea
efectuatd este exclusiv pentru activitati
personale ori gospodaresti.

w
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Drepturile garantate persoanelor fizice

Conform prevederilor GDPR, o persoan fizica are urmétoarele drepturi garantate:

* Dreptul de avea acces la datele prelucrate in cazul unei cereri in acest sens;

* Dreptul la portabilitatea datelor, adica posibilitatea de a solicita returnarea datelor persona-
le sau transmiterea lor catre o alta companie;

* Dreptul de a corecta datele, in cazul in care acestea au fost obtinute intr-o forma incompleta,
incorectd sau inexacta;

» Dreptul de a obiecta fata de prelucrarea datelor personale in momentul in care compania pre-
lucreaza datele in baza unui interes legitim propriu sau in indeplinirea unei sarcini in interes
public;

* Dreptul la stergerea datelor, de exemplu in situatia in care datele cu caracter personal nu mai
sunt necesare in scopul prelucrarii, cu anumite exceptii.

GDPR introduce $ase principii care trebuie respectate de catre orice organizatie care prelucrea-
24 date aga cum sunt ele descrise pe scurt, de specialistii de la legalup.ro:
* Legalitate, echitate $i transparenta -prelucreaza datele legal si corect fatd de persoana viza-
ta si explica-i de ce ii prelucrezi intr-un limbaj pe care il poate intelege, fara jargon juridic.
* Limitarea scopului - nu folosi datele in alta maniera decat aceea prezentata persoanei fizice;
* Minimizarea datelor - nu prelucra mai multe date decét iti trebuie;
* Exactitate - pastreaza datele actualizate;
* Integritate si confidentialitate - protejeaza datele prin masuri adecvate;
* Responsabilitate - documenteaza procesele si fii capabil sa demonstrezi respectarea princi-
piilor de mai sus.




